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КОМПАНИЯ «АЙДЕКО»

ЕКАТЕРИНБУРГ
офис разработки и поддержки,

с 2005 года

БОЛЕЕ 1500
партнёров в России

и странах СНГ

БОЛЕЕ 7000
коммерческих внедрений

в России и СНГ



Ideco ICS ФСТЭК

Ideco ICS 7 Ideco PBX

ЛИНЕЙКА IDECO

Ideco Selecta



БЕЗОПАСНОСТЬ
Межсетевой экран

Система предотвращения вторжений

Контроль приложений

Контент-фильтр (HTTP и HTTPS)

Web Application Firewall

Антивирусная проверка трафика

Антиспам и проверка почтового трафика

Защита от DoS и брутфорс-атак

Защищенный удаленный доступ по VPN



АВТОРИЗОВАННЫЙ ДОСТУП
Интеграция с Active Directory: импорт и Single Sign-On аутентификация

Авторизация устройств по IP+MAC

Авторизация через веб-браузер

Клиент для авторизации Ideco Agent

Автоматическое создание пользователей

Авторизация VPN-пользователей по IPsec



СЕТЕВЫЕ ВОЗМОЖНОСТИ
Маршрутизация трафика

Управление полосой пропускания (шейпер)

Поддержка VLAN-ов

Создание DMZ и сегментирование сети

Объединение удаленных офисов по VPN: IPsec, OpenVPN

Резервирование и балансировка интернет-каналов

Квоты трафика для пользователей и устройств

Кеширование веб-страниц и DNS-запросов

DNS-сервер с поддержкой Master-зон

DHCP-сервер



БЕЗОПАСНАЯ ПУБЛИКАЦИЯ РЕСУРСОВ
Обратный прокси-сервер с защитой межсетевым экраном веб-приложений

Публикация Outlook Web Access

Почтовый релей с многоуровневой защитой от спама, брутфорс и DoS-атак

Проброс портов с защитой системой предотвращения вторжений



ПОЛНОЦЕННЫЙ ПОЧТОВЫЙ СЕРВЕР
Поддержка протоколов с безопасным шифрованием POP3S, STARTTLS, IMAPS

Многоуровневая фильтрация спама и вирусов

Защита от DoS и брутфорс-атак

Веб-интерфейс для пользователей, защищенный межсетевым
экраном веб-приложений

Возможность интеграции пользователей с Active Directory



СРАВНЕНИЕ С КОНКУРЕНТАМИ

Функции Ideco ICS Kerio Control Microsoft
TMG Usergate UTM Trafic Inspector

Next Generation
Интернет Контроль

Сервер

Требуемое ПО — — Windows — — —

Базовая ОС Linux Linux Windows Linux FreeBSD
(OPNsense) FreeBSD

Вариант
поставки

Программное
и программно-

аппаратное решение

Программное
и программно-
аппаратное
решение

Программное
решение

Виртуальная
машина,

программно-
аппаратное
решение

Программно-
аппаратное
решение

Программное
и программно-

аппаратное решение

Интерфейс
управления

Веб-интерфейс, SSH,
локальная консоль Веб-интерфейс MMC-консоль Веб-интерфейс

Веб-интерфейс,
SSH, локальная

консоль

Веб-интерфейс,
локальная консоль

Авторизация
пользователей
Active Directory

Kerberos NTLM NTLM Kerberos Kerberos NTLM

HTTPS-
фильтрация
без подмены
сертификата

+ — — + + +



СРАВНЕНИЕ С КОНКУРЕНТАМИ

Функции Ideco ICS Kerio Control Microsoft
TMG Usergate UTM

Trafic
Inspector Next
Generation

Интернет
Контроль
Сервер

Управление полосой
пропускания + + — + + +

Фильтрация почтового
трафика (антивирус,
антиспам)

+ — + + — +

Публикация Outlook Web
Access + — + — — —

Контроль приложений (DPI) + + — + + —

Почтовый сервер + — — — — +

Блокировка по IP Reputation + — — — — —

Блокировка анонимайзеров
TOR, плагины и турбо-
режимы браузеров,

веб-прокси

TOR,
веб-прокси — Веб-прокси TOR,

веб-прокси
TOR,

веб-прокси



СПАСИБО! ВОПРОСЫ?

КОМПАНИЯ «АЙДЕКО»
8 800 555-33-40

SALES@IDECO.RU


